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Model ohrozeni

Pocitacova bezpecnost je straslivé podcenovana.

Dosahnout v ni dokonalosti je ale slozité, ne-li nemozné, kazdopadné
dost komplikované. Whistle-blower Edward Snowden mél pry na utéku
Ctyri notebooky: jeden na bézné surfovani po webu, jeden na Sifrovanou
komunikaci, jeden jako ,navnadu” a jeden, ktery se nikdy nedotkl inter-
netu. [1, s. 307] S vysokou mirou zabezpeceni prichaziva i vysoka mira
opruzu. Bezpecnostni odbornici tedy pracuji s nécim, ¢emu rikaji ,threat-
model“, model ohroZeni. Proti vSem teoretickym hrozbam se neubranime,
ale mizeme se branit tém, se kterymi pocitame a které odpovidaji tomu, co
chranime.

Co je mym modelem ohrozeni? Ze mi ukradnou poéitaé? Ze manzel objevi
milence a bude mu vartovat pod oknem se slzakem? Ze piijde povodeti? Ze
se konkurence dostane k seznamu zakazniki? Hraju proti blackoutu nebo
proti tomu, Ze volby vyhraje extrémisticka strana a to, co bylo dtive legalni,
se dostane za hranici zakona? (To ani nemusi byt extrémni ptiklad politic-
kych poprav 50. let, to mizou byt soucasné protipotratové zdkony v Pol-
sku nebo USA a néasledné vytéZovani menstruacnich kalendarua z telefonu,
ulozenych v cloudu [2]. Nebo kriminalizace dfive legalni substance).

Kdyz odchazim, zamykam barak, protoze mym modelem ohroZeni je, Ze
mne nékdo vykrade. V odlehlych severskych oblastech ve Finsku, kde je
pravdépodobnéjsi, Ze vam v mrazu chcipne auto, dojdete k nejblizsi samoté,
ale nedobouchate se, a umrznete pred dvefma, domy naopak nezamykaji
vibec.

K modeltim ohroZeni je tfeba pristupovat raciondlné: jedna véc je, jaké
riziko vnimame a jaké nam skutecné hrozi. V potravinarstvi se zjistilo, ze
zatimco spotrebitelé maji nejvetsi strach z ,écek” (E300 je treba vitamin C),
nejcastéj$im zdrojem skuteénych prusviha jsou toxické produkty plisni pri
nevhodném skladovani potravin.

Skoro kazdy ale hrajeme proti automatizované pocitacové kriminalité —
virus z odkazu nebo prilohy poslané mailem (desetitisicim lidi soucasné)
nakazi pocéita¢ a pri nejblizsi prilezitosti vysaje elektronické bankovnic-
tvi, ovladne tucty na socialnich sitich, které pouzije k Siteni spamu, nebo
si z naSeho pocitate udéla ,zombie“ k DDoS tutokim na Ukrajince nebo
Rusy. Nebo vam zasifruje data v celém baraku a pozaduje vykupné (coz
je smutné, kdyz ten barak je fakultni nemocnice v Brné [3] nebo $pital



v Benesové [4] béhem epidemie covidu a ta data jsou ultracitlivé choro-
bopisy vasich pacientt. To, Ze se tidaje o vasem zdravotnim stavu dostanou
do cizich rukou, je skandalni, ale nejspi§ vas to nezabije. To, Ze se k nim
nedostane doktor, kdyz je potiebuje, vas zabit muaze. [5])

Hackeri ¢asto mluvi o ekonomice ttoku: kdyZ nejste novinar, ktery roz-
kryva korupcni sité nebo tfeba operator mistni elektrarny (a co cert nechtél,
zrovna na UKkrajiné, kde se schyluje k valce, jak se to stalo v letech 2015 [6,
s. 10] a 2022 [7]), nebude si na vas nikdo plytvat vzacné a drahé explo-
ity na ,zranitelnost nultého dne“. Ve svém pocitaci i tak mate spoustu dér,
o kterych asi nevite a které jsou utoénikiim d4avno znamé a tedy ,laciné“.
Kaslali jste na updaty softwaru, heslo mate ,, 123456 (statisticky ho maji
asi 3 procenta uctd, pricemz desetina lidi pouziva nékteré ze seznamu 25
nejcastéjsich hesel, takze utoénik ma slusnou pravdépodobnost, ze se trefi
béhem prvnich par pokusi [8]), instalujete si do pocitace nebo telefonu kaz-
dou blbost z neznamého zdroje, otvirate bez rozmyslu prilohy maila (a kdyz
jste vysoce zaméreny cil, jako tieba dustojnici ukrajinské armady, vyplati
se takovou prilohu zfalSovat tak, Ze pro vas vypada velice vérohodné, tieba
rozpis sluzeb od nadrizeného). Smyslem obrany pak je zvysit cenu datoku na
takovou miru, ze zautoCit na vas je drazsi nez to, co chranite. To nemusi byt
jenom cislo na vasem uctu, ale i problémy, které vam zptsobi, kdyz se toto
¢islo snizi na nulu.

Zalohovat, zalohovat, zalohovat!

At je vas model ohrozeni jakkoliv, dost pravdépodobné se vam stane, Ze
ztratite data.

,Lidé se déli na dvé skupiny: na ty, ktefi zalohuji a ty, kteri jesté neprisli
o data,” rika hacker Shaddack. Patfim do té prvni skupiny od té doby, co
jsem v rozespalosti zakopl o $niuru k externimu disku s ptlro¢ni praci na
rozdélaném filmu. Firmy specializované na obnovu dat si uctuji nemalé po-
platky a kdyZ vezmu v tvahu usili i nastroje, které jsou k tomu zapotiebi,
penize jsou to adekvatni. Ale ne vzdycky se obnova podaii a malokdy tuplné.
Od té doby paranoidné zalohuju.

Jediné, na co se da spoléhat je, Ze kazdy disk driive ¢i pozdéji cheipne.
Kdyz mi naposledy zdechl disk v pracovnim pocitaci, vzdychl jsem, zasel do
obchodu pro novy, data obnovil ze zalohy a pokracoval jsem v praci. ,Za-
lohovat, zalohovat, zalohovat,” fikdam vSem kamaradam, ale ¢as od ¢asu
mi stejné nékdo prinese disk, na kterém je néco straslivé dulezitého, co
nejde precist. Jeden takovy jsem obnovoval rychlosti 30kB/s cely jeden rok,
a podarilo se zachranit palku. Zalohovani je levnéjsi. Ale néjak hresime
vsichni.

Na cloud doporucuji nespoléhat. Jednak davame provozovateli svoje
osobni data na podnose — smluvni podminky psané drobnym pismem jsme
necetli a nemame Sanci jim rozumét. Data jsou Casto uloZena v jiné ju-
risdikci, ktera se na pojem ,soukromi“ muze divat dost jinak nez ta ev-
ropska. Nechranime jenom svoje data, ale i data, ktera nam byla svérena
(pravnici, 1ékari, ucitelé, psychologové...). Provozovatelé podléhaji pokuseni
1 statnimu tlaku na to, aby vase data strojové analyzovali a tak se muze
stat, ze vase fotky déticek od bazénu budou oznaceny za détskou porno-



grafii a smazany. [9, 10] A vy zarazeni do databaze pedofiliu. Ale hlavné:
v pripadé vétsiho prusvihu se muze stat, Zze se ke svym dattim, uloZenym
v datacentru nékde za polarnim kruhem (kde je lacinéjsi chlazeni) [11],
prosté nedostanete. Budujete si zavislost na tfeti strané. To ne kazdy chce.

Pri cestach do zahraniéi se mi ale osvédéilo mit dulezité doklady (pas,
pojisténi, letenky...) naskenované a ulozené online. To se pak musi dobie
zasifrovat. Nebo na malinkém flash-disku, ktery ma clovék s sebou a ktery
vam neukradnou s pocitacem.

Na flash-disky se ale pti dlouhodobé tschové dat spoléhat neda. Kla-
sické rotacni disky vydrzi vic, ale i ty odchazeji. Proto mame vzdy alespon
jednu uplnou zalohu vsSeho jesté jinde a disky c¢as od ¢asu vyzkouSime,
pripadné prekopirujeme. Kamarad ma ten systém, Ze jednou za pual roku
kompletni zdlohu roznese na trech discich ke tfem kamaradam. I o fyzicky
nosic totiz miazZeme prijit: povoden, kradez, zalévani kytek na polici nad
disky, nebo domovni prohlidka kvili nétemu, z ¢eho nas podezirali, i kdyz
se pozdéji ukaze, Ze jsme nic neudélali — disky budou dlouho leZet na policce
mezi dikazy a nedostaneme se k nim.

Média starnou, nejen fyzicky, ale i moralné. Kdo zazil dobu disket, nebo
CD a DVD, jisté ma doma jesté krabici zaloh, které uz nema na ¢em precist.
Néktera DVD se zalohami jsou ¢itelna kupodivu i po deseti letech, jina zko-
rodovala a mozna zalezelo na tom, jestli si ¢lovék tehdy kupoval kvalitni
média nebo Setfil par korun na jednom a porizoval ,noname“ v supermar-
ketu. Nemame s nimi dlouhodobou zkusSenost. Dobre ustalené fotografie vy-
drzi i sto let (co zatim vime). Plisenn vezme kus fotky v rohu, ale zbytek ob-
razku zustane zjevny. Mala chybka na disku miiZze znamenat, Ze nemame
zadnou fotku za poslednich patnéact let. MoZna jsme par generaci, po kte-
rych neztstane vibec nic.

Na zalohovani si ¢lovék musi najit vlastni systém. Ja to délam auto-
maticky, pokazdé, kdyz dodélam vétsi kus prace, o ktery by mne mrzelo
prijit. Praci s porovnavanim soubori a sledovanim zmén muZete prenechat
specializovanému programu. Zalohovani se netyka jenom pocitaca, ale i te-
lefont, tablett, fotakd a dalSich elektronickych zarizeni. Oblibena a vy-
zkouSena metoda je 3—2—1: mame 3 kopie svych dat (original a dvé zalohy),
na dvou raznych typech médii (tireba pamétova karta, externi disk, server
nebo magneticka paska, které se pouzivaji v pramyslu) a jedna z nich by
meéla byt fyzicky uloZena na jiném misté, nez se nachazi zbytek.

I kdybyste nenasli moral na to, zalohovat poradné, udélejte to jakkoliv:
pozdéji budete radi. Rutina a zvyk stejné prijde az potom, co s pla¢em ztra-
tite fotoalba svych déti, fotky ze svatby (ani fotograf nezalohoval, nebo to je
uz spoustu let), roky budovanou sbirku kucharskych recepti nebo hesla ke
vSem sluzbam.

Hniloba internetu

Jesté generace pred nama byla generaci sbérateld: nejen znamek, ale i gra-
mofonovych desek, videokazet, knih nebo casopist. Nase generace si bu-
dovala rozsahlé archivy hudby ve formatu mp3, filmd nebo elektronickych
knih. Soubory se pak vyménovaly s kamarady podobné jako nahrané kazety
na burze za sociku. Dostupnost vSech téchhle médii na internetu nas uvadi



do pocitu, Ze k jakymkoliv informacim se muzeme dostat kdykoliv. Kdyz
se film da stahnout na uloz.to za par minut, pisnicka prehrat na jutubu
a informace kdykoliv najit na Googlu, podléhame iluzi, ze data venku jsou
néjak trvald a neschovavame si nic.

V srpnu 2020 prisla ceska literatura nenavratné o kus své historie,
kdyz majitel TV Nova koupil druhdy popularni sluzbu Blog.cz a rozhodl
se ukoncit jeji provoz. [12] Videa jsou tercem protipiratskych organizaci
nebo majitel prav. Online noviny a ¢asopisy zanikaji, inovuji weby, nebo se
ocitaji za platebni zdi (,pay-wall“). Muziku jsme si zvykli poslouchat pres
internet, ale po bezplatném obdobi za¢nou provozovatelé kasirovat.

Ukladam si do prohlizece zalozky na stranky, které jsem nasel, ¢etl nebo
mne zaujaly. Kdyz je prochazim po dvou tfech letech, zhruba tietina z nich
uz z webu zmizela. Po péti tak pulka, po deseti uz je Stéstim otevrit vibec
néco. Rik4 se tomu ,link-rot“, odkazova hniloba. Existuji institucionalni ar-
chivy jako archive.org nebo Webarchiv Narodni knihovny. Americka nadace
ale ceské stranky uloZi pouze s notnou davkou $tésti ¢i ndhody a podobné
selektivni ,sklizné“ NK jsou pristupné z vétsi ¢asti jen prezencéné v kni-
hovné.

Dulezité texty (videa, obrazky), které jsem nasel, si stahuju a ukladam.
Podle knihovnické peclivosti jde najit i zptisob pojmenovavani a organi-
zace soubort, technicky zdatnéjsi pouziji i néjaky vyhledavaci systém jako
je napriklad bezplatny software recoll. Podobné lze prohledavat i doméaci
knihovnicku elektronickych knih: vyhledavani ¢asto dava relevantnéjsi vy-
sledky nez Google, protoze knizky neobsahuji... spam. A zistanou vam i bez
pristupu k Internetu.
je nékdo uchova. 5

Kolega déli sva data na ,¢erna“ a ,Cervend®. Cernd jsou verejnd, mize je
dat komukoliv a svobodné (v ramci zakonu) sdilet. Cervena jsou soukroma
a ty se maji zasifrovat a schovavat paranoidné, nejlip aby se nikdy nedo-
tkly internetu. Nechcete nékomu s kolekci hudby predat i svou milostnou
korespondenci. To, Ze oba druhy dat systematicky drzime oddélené, nam
usnadni a zrychli manipulaci v budoucnosti, tieba i ve velkém stresu.

Jak se chovat bezpecné?

Pocitacova bezpeénost je strasné dynamicka, kazdy den se objevuji nové
zranitelnosti i metody utoku. Konkrétni rady by zastaraly diiv, nez ptujde
kniha do tisku. Nékolik obecnéjsich rad ale snad bude mit delsi platnost.
Neudélate chybu, kdyz budete pouzivat bezpeény operacni systém. Ne-
chci se nékoneéné hadat, ale Linux je na tom precejenom v praméru lip,
neZz Windows, a jednoduchost ovladani i dostupnost softwaru se uz dostala
do takové faze, ze je pristupny opravdu kazdému. Operac¢ni systémy casto
sbiraji data pro své vyrobce, a tak se vam dost snadno stane, Ze vase sou-
kroma data automaticky a bez vaseho védomi putuji na servery Microsoftu,
Applu nebo Googlu, kterému patii mobilni operac¢ni systém Android. Ka-
7zdy software podle Murphyho zdkona obsahuje alespon jednu chybu: ty
jsou casto odhaleny a diry zaplatovany vyrobcem. Musite si ale instalo-
vat bezpecnostni aktualizace, jinak jste jako nazi v trni. Tyka se to nejen



pocitacn, ale i vSech téch zarizeni, na ktera jsme si zvykli a ktera néjaky
pocitac obsahuji: modemy, IP kamery, chytré spotiebice nebo telefony.

Dobry zvyk je zamykat obrazovku, kdykoliv vstavate od pocitace.
V pocitacovych firméch je oblibenym vtipkem, kdyZ na to nékdo zapomene,
rozeslat jeho jménem sprosté zpravy nadrizenym. Pristé si da pozor. A co
asi pocitace nadrizenych? Kdyz budete obrazovku zamykat dusledné vi-
dycky, stane se z toho zvyk, na ktery nezapomenete, ani kdyz jste ve stresu,
opili nebo unaveni. To plati i o jinych vécech.

Hesla si volime dlouhad, neslovnikova a unikatni. Dlouha proto, Ze lous-
kani hesla ,hrubou silou“ — tedy, kdyZ stroj zkousi v§echny kombinace jako
Tuhle jsem zapomneél jedno z vlastnich hesel a louskal ho na vykonné gra-
fické karté u kamarada. Prvnich par znakd se proslo za par hodin. Paty
znak trval asi 14 dni. Odhad na Sesty znak byl nékolik mésict. Jak se
znam, zvolil jsem si asi 20 znakové heslo a ke své kryptoméné se dostanu
asi tak za dobu soucasného trvani vesmiru. Zkratka délka hesla rozho-
duje. Srandovni korporatni politiky, které nas nuti v heslu mit ¢isla a spe-
cialni znaky, nas privadéji k nezapamatovatelnym kombinacim (a ma to
logiku, dalsi znaky stupnuji obtiZnost louskani, protoze musime zkouset
nejen vSechna mala pismena, ale i ¢isla a znaky). Oblibeny citat, jednu vétu
z pisnicky, ,BylaJednoulHolcickaATaSeJmenovalaKarkulka...“ obvykle ne-
zapomenete a znaku maji habadé;j.

Heslo musi byt ,neslovnikové®. Hackefi maji sestavené slovniky zna-
mych hesel a spojeni, které hadani hesla zrychluji. Se zminénou Cervenou
Karkulkou jste asi v pohodé, s Patizi, Vaclavem Havlem nebo Puntou spi$
ne. Heslo musi byt unikatni. Vymyslite si jedno genialni heslo a to pouzi-
vate vSude. Nékde na internetu hacknou néjakou velkou sluzbu a ukradnou
seznamy uzivatelskych jmen a hesel, véetné adres a soukromych tudajua (to
se déje kazdy den). Vase heslo se pak dostane do databazi, navic je identifi-
kované i vasimi ostatnimi tdaji. A stane se tim prvnim, co nékdo vyzkousi,
klidné i automatizované, roboticky.

Nezanedbavame ani dvoufaktorovou autentizaci, kdy kromé hesla pou-
Zivame i dalsi ovéreni. Kdyz mame ale napadeny pocitac i telefon (mizou
se nakazit navzajem), je nam k nicemu.

Software instalujeme jenom z provérenych zdroja. To je teoreticky pro-
blém i pro odborniky z oboru, zaklad ale je, neinstalovat si do pocitace ka-
Zdou blbost. Cim méné, tim lépe. Zvlast v chytrém telefonu by mélo platit,
Ze instalujeme jenom to, co nezbytné potiebujeme a opravnéni aplikaci ose-
kame na funkéni minimum. Proc by aplikace, ktera rozsvéci baterku méla
potirebovat pristup k telefonnimu seznamu? Copak s nim asi déla? Pro¢ by
Messenger mél mit pristup k poloze a mikrofonu? Tajné sluzby pouzivaji
nékdy princip ,,need-to-know": tajné informace se sdéluji jenom tém, kteri je
nezbytné potiebuji (a jenom v nutné nezbytném rozsahu), byt ostatni maji
prislusnou bezpecnostni provérku. Takhle bychom se méli chovat k apli-
kacim ve svém telefonu, protoZe pripadud jejich nevhodné ,ukecanosti“ je
vic nez dost. A kdyz analyzujeme sitovy provoz bézného chytrého telefonu,
staci se pripojit k internetu, nic nedélat, a telefon velmi ¢ile komunikuje
s kdekym a odesila mu... btihvico.

Obzvlastni paranoici obcas sahaji ke starému tlac¢itkovému telefonu. Ma
to své vyhody (velka vydrz baterie, nejdou na néj instalovat aplikace, takze



si nenainstalujete malware, ktery by vas sledoval, neocenitelny digitalni
detox) ale i slabiny (davno znamé a neopravené chyby, absence Sifrovani, za-
vislost na GSM siti). S anonymni predplacenou SIM kartou se ale muize ho-
dit na jednorazovy ,burner—phone®, tireba kdyz nechcete davat podezielému
eshopu svoje telefonni ¢islo, nebo vas obtézuje, kdyZz socidlni sit’ vyzaduje
k registraci ovéreni pres SMS.

Updatujeme. I tady muze byt skryté ¢ertovo kopytko, jeden z vektort
utoku proti ukrajinské statni spravé pred valkou bylo hacknuti vyrobce
ucetniho softwaru a nasledné infikovani statnich systému pii softwarovém
updatu. [6] Ale takhle daleko si mizeme dovolit jit jenom, kdyZ bezpecénost
opravdu reSime vazné: a pak se dostaneme k dal$im a dal§im vyzvam. Ne-
zapominame na software (i hardware!), ktery uz nema bezpec¢nostni aktu-
alizace. Vyrobce prestane vyrabét, zkrachuje, nebo jenom produktu skonéi
podpora. Mame zarizeni se spoustou znamych chyb, které uz nikdo nikdy
neopravi. Zde obcas pomaha pouZivat otevieny (,open-source”) software
a hardware, ale tykaji se ho soucasné i stejné problémy.

Drtiva vétsina bezpecfnostnich prasvihi se stane diky neopatrnému
pouzivani internetového prohlizece a emailu. Napriklad podvrZeny mail,
v némz nam banka piSe, Ze néco zménila a mame se prihlasit ,timto od-
kazem®, vede na stranky, které vypadaji jako elektronické bankovnictvi,
ale naSe prihlasovaci udaje posilaji dto¢nikovi. Tohle se taky rychle méni,
ale drzime krok s dobou, chovame se obezietné a sledujeme aktualni do-
poruceni odborniki. Ti si nékdy povzdychnou, Ze nejvic prasviha vznika
mezi zidli a klavesnici — a maji pravdu.

Skutecné senzitivni data (klice, certifikaty, a obecné néco, co nikdy ne-
smi padnout do rukou nékoho jiného) Sifrujeme. MuzZeme sice mit dobré
heslo a pouzivat dobry Sifrovaci algoritmus, slabina ale mize byt v pouZi-
tém softwaru. I ten muze obsahovat chyby a jejich prolomeni je snazsim
vektorem utoku nez lamani hesla nebo klice. Jsem v soukromém podezreni
(paranoidnim, nepotvrzeném ale logickém), Ze vyrobci operacnich systémi,
které umoznuji Sifrovani samy o sobé, maji ,zalozni klice“. Pak uz jenom za-
lezi, kdo je nas protivnik: je-li to strana spolupracujici s vyrobcem softwaru
(jak odhalil pravé Snowden v pripadé Spojenych statt, nebo jak se Zapad
logicky obava v pripadé c¢inskych aplikaci jako TikTok), nebo nékdo, komu
je ochotna je predat ¢i vyménit za protisluzbu, jsme v loji.

To uz se ale tyka spis vysoce zamérenych cilt. Pokud jsme novinar, poli-
tik, vojék, védec ohroZeny primyslovou SpionaZi, disident, whistle-blower,
cestujeme do Ciny nebo mame cizi citliva data, chovame se o to obezretnéji
a zjistime si o pocitacové bezpecnosti co nejvic (méni se v ¢ase, nema smysl
psat do knizky). Najemny Spionazni software Pegasus izraelské firmy NSO
Group, poprvé odhaleny v roce 2016, mél pozoruhodné spektrum obéti od
politika, vladnich i opozi¢nich, pres diplomaty, novinaie, lidskopravni bo-
jovniky az po lidi z neziskovek. Zakladni kyberskoleni pro dokumentaristy
pusobici v konfliktnich oblastech jsme na FAMU zvladli za den. Kdyz pak
v roce 2022 unikly emaily nékterych pedagogi FAMU, ktefi osnovali pala-
covy prevrat (jak je v Cechach dobrym zvykem, vznikla z nich divadelni hra
[13]), neudélal autor leaku Zadnou chybu, ktera by vedla k jeho odhaleni.
Nevim, jestli to souvisi, ale potésilo.

Mira vasi osobni pocitatové paranoii bude asi zaviset od osobnosti. Jsou
lidé, kteri se svétu duveérivé odevzdavaji a neboji se ho ani naznakem. To je



ve svéteé pocitacové bezpetnosti bezbieha naivita. Na druhé strané spektra
jsou lidé skryvavi, ktefi o nejosobnéjsich vécech nemluvi ani s nejblizsimi,
na nich by se jisté psychologové vyradili. Hodné jich nalezneme mezi hac-
kery, protoZe domysleni dusledkd a potencialnich hrozeb vede k odhalovani
dalsich slabin, az je z ¢lovéka... hacker. ,Snowden mne vylécil z paranoie.
Nebyla to paranoia,” pripsal nam jeden z nich tuzkou do pracovniho vy-
tisku Nebezpecné knihy. Védomi vSudypiitomného sledovani (které se stalo
pramyslovym odvétvim, jak popisuje Shoshana Zuboff ve své knize Vék ka-
pitalismu dohledu) muze vést u nékterych lidi k rezignaci: ,,Stejné mne sle-
duji na kazdém kroku, neni zpusob, jak se branit.“ I tady hledame balanc,
st¥edni cestu. Uvahy o modelu ohrozeni i ekonomice titoku mohou pomoct.
A i zde plati, Ze ,néco je lepsi nez nic“. Ten maly krucek, ktery jsme udélali
navic, muze byt v pripadé prusvihu rozdil mezi katastrofou a prezitim.

Decentralizace

Internet pivodné vznikl jako decentralizovana sit’, podle legend proto, aby
prezil jadernou valku (neni to uplné pravda, ale decentralizovany by ji
skutecné prezil). Redundance propojeni jeho jednotlivych uzli (tj. vice pro-
pojek, nez nezbytné potfebujeme) a eliminace husté propojené ,centraly”
dava siti robustnost. Kdyz prestane néco fungovat, data mohou téct jinudy,
kolem, dokonce kazdy kousek jinou cestou a na konci se zase slozi. Ekono-
mika komerc¢niho provozu ale v pribéhu ¢asu vedla k tomu, Ze se Sit’ vratila
k silnégjsi centralizaci.

Cesky internet, tedy sité jeho jednotlivych poskytovateld, jsou v CR pro-
pojeny v Praze, troSku i v Brné. Pri prusvihu tam se bez internetu ocita
viceméné cela republika. Kdyz prochazim obiim klimatizovanym salem da-
tového centra, kde vedle sebe v policich hudi tisice servera, které obsluhuji
mistni internet, predstavuju si, jakou paseku by udélal jeden jediny granat
(a pri béznych prasvizich neni potireba ani to, jako treba kdyz v roce 2022
v ¢asti Prahy, v niZ stoji datacentrum Master, vypadla elektiina a vzapéti
selhalo nékolik zaloznich systému soucasné [14]).

Ukrajinsky Internet pri ruské invazi v roce 2022 prezil kupodivu do-
cela dobre, protoze vzhledem k rozloze zemé nebyla taméjsi sit’ tolik cen-
tralizovana jako u nas. [15] Pomohla i pomoc zvenci, dobroc¢inné sbirky
hardwaru, které do zemé vozily nakladdky ze zdapadu i pro bono sate-
litni pripojeni StarLink od milardare Muska (které pak vypnul v okoli
Krymu, béhem tutoku ukrajinskych podmoiskych dront na ruskou cer-
nomoiskou flotilu a efektivné tak prerusil jejich fizeni [16]). V pripadé
prusvihu se d4 pocitat s tim, Ze internet bude fungovat omezené nebo viibec.
Jeden prekopnuty podzemni kabel nebo podmorsky, spojujici Internet na
kontinentech, mazZe znamenat omezeni, vyrazné zpomaleni pripojeni do
nékterych oblasti i pretizeni okolnich tras. Kdyz kolem podmorskych in-
ternetovych kabelt brousi ruské ponorky, opravnéné znejistime [17].

Obcas, kdyZz u nas vypadne tieba Google (lokalni vypadky po svété jsou
casté), vyjde najevo necekana zavislost: kuprikladu sice mate sviij web hos-
tovany v CR, ale na rozliSovani Zivych nav§tévnika a robotd pouzivate sys-
tém od Googlu — a cely vas web prestane fungovat. V Rusku uz v roce 2019
podnikli velky test (pravdépodobné uz to byla priprava na valku), zda jsou



zemi schopni odpojit od ,,vnéjsiho internetu® a snazili se tak odhalit a od-
stranit podobné zavislosti [18]. Dava to smysl. Ze s timto ostrovnim pro-
vozem jde ruku v ruce ostrazita ,pohrani¢ni straz“ statnich cenzoru i sle-
dovaéd na sitovych ,hrani¢nich prechodech” (organ Roskomnadzor a sys-
tém SORM), je druha véc [19].

I v ¢asech klidu a miru nam obcas ,nejde Internet”, protoze prasvih ma
nékdo z mistnich operatort. Zatimco sousedovi ve vedlejsim byté, ktery
ma jiného operatora, ,internet funguje®. Zustavate tak odriznuti od spo-
jeni a mate jenom data, ktera mate doma. V pripadé spoléhani na dostup-
nost Sit'é se z vaSeho pocitace stava jenom chytiejsi psaci stroj. Nejjed-
nodussim krokem je sdileni pfipojeni se sousedy nebo domaéci server tieba
z vyrazeného pocitace, ktery obsahuje data, k nimz ma pristup celd rodina.
Chce to trochu znalosti a péce, ale leckomu se to vyplati i jenom kvili sle-
dovani seriali na chytré televizi. Nebo kvili domacimu DNS serveru, ktery
pomuze zpiistupnit weby zakazané statem nebo operatory.

Kolem roku 2002, kdy vysoké ceny operatora a jejich nizka schopnost in-
stalovat nové pripojky vedly k tomu, Ze v Praze z podobnych ,sousedskych
siti“ vznikla decentralizovana sit’ znama jako CZFree.Net. Pripojeni od
kamose ke kamosSovi za pomoci wi-fi vysilact, kabeld natazenych svétlikem
nebo po strese, opticka laserova pojitka, ubastlena z laserovych ukazovatek,
sdileni vlastniho pripojeni k internetu tém, kdo na né&j byli ochotni prispét,
dala vzniknout siti, ktera byla sice ob¢as pomal4, ale plné v rukou jejich
uzivatelta a odolna proti vypadkim central. Pozdéjsi rozsireni laciného Siro-
kopasmového internetu sice v Praze vedlo k utlumu této sité, v hradeckém
nebo plzenském kraji ji ale mistni spolky provozuji do dne$nich dnd do-
cela dspésné (jenom celi utokum bernaku, kterému se pred soudem snazi
vysvétlit, Ze negeneruji zisk a Ze jejich Clenové nejsou de facto zakaznici
[20D).

Kdyz se z doméaciho serveru pro rodinu stane server pro cely dam, ko-
munitu nebo vesnici, kdyz se navzdory nefunkénimu pripojeni ven jsme
schopni spojit alespont v ramci mésta nebo okresu, kdyz v konkrétnich spo-
jich nespoléhame na techniky korporace, co prijedou z mésta, ale na zdatné
sousedy, co jsou po ruce, je to v pripadé katastrofy vic nez nic.

Hybridni model muzZe obsahovat vice druhu priipojeni (idealné véetné sa-
telitniho), mezi nimiz se automaticky prepina (to uz chce technického ducha
na zprovoznéni), nebo jednodussi sdileni wi-fi se sousedy, ktefi maji jiného
operatora. Technicky zaloZeni jedinci miZou experimentovat s prenosem
typu ,packet radio“ na radioamatérskych frekvencich, které se obejdou bez
kabelil a maji nasobné delsi dosah nez wi-fi. Sice jsou pomalé, ale téch
par kilobytd informaci mtze byt nékdy lepsi nez informace Zadné (zprava:
,Jsem zivej, ve 3 u lipy,“ je jenom par bytt). V pripadé potieby prenosu
vétsich dat mozn4 dojdeme ke ,kabelovému prenosu“: data nahrat na disk
a v kabele odvézt nékam jinam :-). A jak upozornuje hacker Shaddack,
i postovni holub na microSD kartach unese nezanedbatelné mnozstvi dat.
A vzhledem k objemu i nezanedbatelné rychle.



Komunikace

Problém centralizace se netyka jenom internetu samotného, ale i sluzeb,
které na ném pouzivame. Komunikacnich, vyhledavacich a emailovych slu-
Zeb existovala puvodné bohata diverzita, véetné mnozstvi socidlnich siti.
Podle pravidla nabalujici se snéhové koule ale nékteré sluzby prerostly do
de-facto monopolu a pouzivaji je skorem vsSichni — ostatni pomalu vymi-
raji. Bohati bohatnou, chudi chudnou. Centralizované sluzby s sebou nesou
i centralizovanou moc a o nazorech drtivé vétSiny svétové populace roz-
hoduje dnes to, co jim naserviruji algoritmy Facebooku. Algoritmy, jejichz
fungovani je nejasné a tudiz nepodléha verejné kontrole. Stranka, kterou
nenajde Google, pro svét neexistuje. Velci hraci se ale taky snadnéji regu-
luji, stat se s nimi snadnéji dohodne na cenzufre i predani osobnich udaja
uzivatelt statnim sluzbam.

To, co potrebujeme, je komunikace decentralizovanda, nevlastnéna jed-
nou firmou ¢i jednotliveem. A pokud nam zélezi na dtvérnosti prendsenych
zprav, téz i Sifrovana (end-to-end, tedy celou cestu od toho, kdo ji poslal,
k tomu, kdo ji ¢te). Obcas takové varianty vzniknou, problém ale je, s kym
si popovidate pres chat nebo socidlni sit, které (skoro) nikdo jiny nepou-
ziva. Kromé vytrvalého presvédcovani blizkého krouzku pratel, se kterymi
chceme komunikovat, se obcas objevi disruptivni udalost, ktera prechodu
k alternativé pomtze.

Kdyz Elon Musk v roce 2022 koupil platformu Twitter a zacal cenzuro-
vat nékteré novinare [21], nastal masivni dprk miliéna uzivateld k decen-
tralizované socialni siti Mastodon. [22, 23] Mastodon nema ani vlastnika,
ani centralni servery. Jeho server muze provozovat kazdy, kdo je toho tech-
nicky schopen, a své sluzby nabizet kazdému, o koho bude stat. Instanci
jeho serveru vzniklo mnoho, udrzuji je dobrovolnici, a zpravy si vyménuji
mezi sebou, bez ohledu na hierarchii. Pokud chtéji omezit trolly zvenci,
uzavrou server lidem mimo svou vlastni komunitu.

Klastru podobnych otevirenych a decentralizovanych sluzeb se rika Fe-
diverse. Najdeme v nich napiiklad i decentralizovanou variantu YouTube,
webovy prehravac videi, kiiZzeny s torrentem. Osobné rad experimentuju
s decentralizovanym fulltextovym vyhledavanim. Ve Skatuli pod stolem
mam zaindexovanych asi 30 milionu zpravodajskych text, o jejichz vyhle-
davani se délim s dal$imi dobrovolniky — a zkous$im, jestli jsem schopen
nahradit si vyhledavac¢ Google. [24] Dfe to. Je to blaznovstvi, kterému se
kamaradi sméjou. Ale prozkoumaévat alternativy mne bavi.

V panice se ale da sahnout i ke §patné varianté. Organizovat protivladni
protesty v Bélorusku v roce 2020 umoznila aplikace Telegram [25], ktera
nebyla pod kontrolou béloruského statu a tvrdilo se, Ze ani toho ruského.
Typickym scénaiem, kdy potrebujete komunikaci nezavislou na statu to-
tiz je, kdyz jste vaéi nému v opozici. A neni divu, Ze na Telegram presly
vSechna mistni opozi¢ni média, ktera Lukasenkuv rezim postupné likvido-
val [26, 27] (véetné jamesbondovské zapletky s nucenym pristanim letadla
se zakladatelem kanalu NEXTA pod zadminkou bomby na palubé a jeho na-
slednym uvéznénim [28]). Kdyz EU po ruské invazi na Ukrajinu v bfeznu
2022 zakazala néktera statni ruskda média s nejflagrantnéj$i propagan-
dou [29], zataly Telegram k 3ifeni svych zprav pouzivat i ony [30]. Sif-
rovani ,z jednoho konce na druhy“ (end-to-end), na které Telegram laka,



je vypnuté ve standardni instalaci, da chvili prace ho zapnout a nékdy to
ani nejde. Skupinové chaty a kandaly toto Sifrovani neumoznuji viibec. Re-
putace majitele pochybna. Utékem k domnéle bezpeéné varianté si tedy
muzeme i uskodit. Jako se to stalo drogovym dealertim po celé Evropé, kteri
spoléhali na tidajné dokonale bezpe¢nou komunikaéni aplikaci EncroChat
a pak je v 1été 2020 posbirali v§echny v jednom celoevropském zatahu [31].
Nejsme drogovi dealeri, ale pokud chceme mit moznost nékomu skuteéné
soukromé sdélit tajemstvi nejtajnéjsi, zjistime, Ze je to i v 21. stoleti podi-
vuhodné obtizné.

Modelovym prikladem decentralizovaného chatu snt muze byt
napriklad aplikace Briar. Nepotiebuje zadné centralizované servery, zpravy
si dokaze vyménovat i bez internetu, staci, kdyz jsou spolu telefony v kon-
taktu. Umi i predat zpravu pro nékoho jiného, ktera se pak Sifrovana Siri te-
lefon od telefonu, dokud nedoputuje k cili. Podoba se to ,,mesh-sitim“, které
nemaji centralizované uzly, ale sit’ propojuji ad-hoc podle toho, jak jsou v do-
sahu jednotlivi d¢astnici. Telefon v kapse pak neni pasivnim prijemcem slu-
Zeb, ale i jejich aktivnim prostiednikem. K siti se tak dostaneme i bez piimé
viditelnosti na ,centralni anténu®, staci, kdyz je v okoli nékdo jiny. Neni
divu, Ze mesh-sité pouziva armada v podminkach, kde je udrzet centralizo-
vanou strukturu slozité.

Kdo chce decentralizovat jesté sireji, nevyhne se urcité zajmu o kryp-
tomény, protoze finanéni toky jsou snadnym a logickym tercem (napft.
Visa a MasterCard prinutily ke spolupraci pornoserver PornHub prosté
tim, Ze mu zruSily prijmani plateb za reklamu [32], podobné jako spolu
s PayPalem odrizly od financovani server WikiLeaks [33, 34]). S decentrali-
zovanou ménou nam to nehrozi. Do problému se dostaneme jenom, kdyz ji
chceme vyménovat za fiat penize.

Black-out

Pokud do vaseho modelu ohrozeni patii i black-out (asi by mél),
skoncéite nejspis u néjakého solarniho panelu. Pokud se nebudete nama-
hat s pripojenim k okolni elektrické siti, neni to zase takova véda, jak to
lici firmy, které se tim zivi. Nasi maji chatu v oblasti, kam neni zavedena
elektiina. Metrovy solarni panel pokryje pohodlné zakladni spotiebu do-
macnosti — na sviceni, radio, dobijeni akuvrtacky i provoz cerpadla staci.
Energozrout lednicka je na plynovou bombu, kamna na dievo.

Skladaci solarni panel s vétsi powerbankou utdahne i pii lehce za-
mraceném pocasi bez problému i provoz laptopu. Pozor si ale musite dat
na to, ze pokud chcete ztstat pripojeni k internetu, potrebujete napajet
napriklad i router (a stejné jste zavisli na tom, zda bézi nebo nebézi sit’
operatora), stejné jako dalsi pristroje a nabijecky. Utopite se v mnozstvi
rozliénych konektort, prestoze pristroje vétsinou stejnak potiebuji jenom
5 nebo 12 V stejnosmérnych. Solarni nabijecky se ¢asto dodavaji s mnoz-
stvim rozli¢nych redukei (pozor na napéti a polaritu), véetné krokodylkd na
nabijeni autobaterky.

Neni $patnym FeSenim pouzit jako domaci napajeci standard USB a zo-
hlednit jej pii nakupu novych pristroji. USBékem jsou vybaveny power-
banky, které miuZeme nabijet ze solaru, nebo v nich donést energii odjinud.
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USB nabijecku ma v batohu kdedko a patfi k sortimentu i kazdé vesnické
vietnamské samosky. A kdyz USBckem nap4ajite svétlo, nabijecky, telefon
i pocitac, je lhostejno, zda je krmite z jiného pocitace, zasuvky, powerbanky,
zapalovacte v auté nebo solaru. Jenom je potieba si dat pozor na zasobu
spravnych kabelt (je jich bambilién typud), které se s oblibou lamou a ztra-
ceji. Vyplati se zvazovat i riznou spotiebu pristroja: zatimco smartphone
vydrzi v plném provozu nabity jenom jednotky hodin, tlacitkovy telefon
nékolik dni a nepodsvicena ¢tecka elektronickych knih na jedno nabiti i celé
mésice.

Vétsinu z vySe jmenovaného ale stejné nezaridime v situaci, kdy prasvih
uz nastal. Budeme k tomu potfebovat internet, elektfinu, zbozi i rady ex-
pertt. Pocita se jenom to, na co jsme se pripravili dopredu. Nejlip tak, ze

Vv,

Text je kapitolou z pripravované knihy V. Cilka, A. Ibrahima a kol. ,Nové
ostrovy“ (Dokordn, 2024).
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